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Contexte

La sensibilisation à la cybersécurité doit permettre à un collaborateur
de comprendre les risques constants et a appliquer les bons reflexes
cyber en parallèle de ses fonctions. Un enjeu de taille chez Engie Home
Services où plus de la moitié des salariés sont des cols bleus qui se
servent peu de leurs équipements informatiques. Il à été mis en place
un système de test de phishing en interne pour familiariser les
collaborateurs avec ces méthodes d’arnaques.



L’outils et organisation d’une campagne

L’outil utilisé est KnowBe4, logiciel permettant d’organiser ce genre de
campagne de test et est dédié à la formation a la sécurité informatique.
Une fois la date de la campagne et les destinataires choisies (en
fonction des directions pour adapter le contenu de la campagne), il faut
créer le Template de phishing. Il faut qu’il ressemble au plus à un mail
de phishing ; contenu trop avantageux pour être vrai, fautes
d’orthographes, lien douteux… Puis envoi du mail par la plateforme
KnowBe4. Si l’utilisateur clique sur le lien et entre ses informations de
connexion, il arrive sur une page indiquant qu’il s’est fait avoir. Voici un
exemple :



Message si l’utilisateur clique sur le lien et s’authentifie 

Exemple de mail



Exemple de calendrier prévisionnel de 
campagnes de phishing
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